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SENTENCIA N° 319/2016

En BILBAO (BIZKAIA), a siete de noviembre de dos mil dieciséis.

Vistos por la llma. Sra. D* ARANTZAZU OTINANO SAEZ, MAGISTRADA-JUEZ
del Juzgado de lo Penal n® 5 de Bilbao, en Juicio Oral y Publico los presentes autos de
procedimiento abreviado n°® 23/2016, derivado del procedimiento n® 1954/2014 del Juzgado de
Instruccion N° 10 de Bilbao, seguido por UN DELITO CONTRA LA INTIMIDAD contra

con DNI nacido en Mendaro
(Gipuzkoa) el 2 de enero de 1934, hyo de y de representado por el
Procurador Sr. GERMAN ORS SIMON v defendido pm la Letrada Sra. IRATXE MENDIETA
GONZALEZ vy contra con DNI nacido en
Barakaldo (Bizkaia) el 23 de junio de 1971, hijo de y de representado por el

Procurador Sr. GERMAN ORS SIMON y defendido por la | etrada Sra. JOANA MAGUREGUI
SOMARRIBA, siendo parte acusadora el Ministerio Fiscal, y como ACUSACION
PARTICULAR SOCIEDAD PARA LA PROMOCION Y RECONVERSION INDUSTRIAL SA

- SPRI SA (SOCIEDAD PARA LA TRANSFORMACION COMPETITIVA) Y SPRILUR SA,
representadas por la Procuradora Sra. ICTAR OTALORA ARINO y defendidas por el Letrado Sr.
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JAVIER BERAMENDI ERASO, en virtud de las facultades que me han sido dadas por la
Constitucion dicto la siguiente Sentencia.

ANTECEDENTES DE HECHO

PRIMERO.- Las presentes diligencias fueron incoadas en virtud de atestado de la
Ertzaintza por descubrimiento de secretos a traves de internet por denuncia interpuesta por
" en calidad de Director General de SPRI SA ante la Ertzaintza en

fecha 29 de marzo ae zuiu.

Tras la tramitacion legalmente prevista se adecud el procedimiento al establecido en los
arts. 780 y siguientes de la LECrim.

SEGUNDO.- El Ministerio Fiscal en tramite de calificacion provisional estimé que los
hechos eran constitutivos de un delito contra la intimidad previsto y penado en el art 197 3 del
Cdodigo Penal considerando responsables en concepto de autores a

y a no concurriendo circunstancias modificativas de la
responsabilidad criminal solicitando la imposicioén a . de la pena
de 18 meses de prisién e inhabilitacién especial para el derecho de sutragio pasivo durante el
tiempo de la condena y mitad de las costas y a la pena de 9 meses de
prisién e inhabilitacién especial para el derecho de sufragio pasivo durante el tiempo de la
condena y mitad de las costas.

La acusacion particular constituida por SPRI SA y SPRILUR SA en tramite de
calificacién provisional estimé que los hechos eran constitutivos de un delito de descubrimiento
y revelacién de secretos de empresa previsto y penado en el art. 278.1 del Codigo Penal y
alternativamente de un delito de revelacion de secretos previsto y penado en el art. 197.1 del
Caodigo Penal considerando responsables en concepto de autores a

a no concurriendo circunstancias modificativas de la
responsabilidad criminal solicitando la imposicion a cada uno de ellos por el delito de
descubrimiento y revelacion de secretos de empresa de la pena de 2 afios y 6 meses de prision e
inhabilitacion especial para el derecho de sufragio pasivo durante el tiempo de la condena y
multa de 18 meses con una cuota diaria de 30 euros y alternativamente por el delito de
descubrimiento y revelacién de secretos del art. 197.1 del Cédigo Penal la pena de 2 afios de
prision e inhabilitacion especial para el derecho de sufragio pasivo durante ¢l tiempo de la
condena y multa de 18 meses con una cuota diaria de 30 euros, y abono de las costas incluidas
las de la acusacion particular.

TERCERO.- Las defensas en el mismo tramite procedimental, mostraron su
disconformidad con las conclusiones contenidas en los escritos de acusacion, interesando la libre
absolucidon de sus defendidos.

CUARTO.- Con fecha 24 vy 25 de octubre de 2016 se celebro el acto del juicio, y, por la
defensa de se plantearon varias cuestiones previas, ddndose traslado al
Ministerio Fiscal, acusacion particular y defensa d
desestimandose las mismas.

Y, tras practicarse las pruebas se concedid la palabra al Ministerio Fiscal, a la acusacion
particular y a las defensas de los encausados.

El Ministerio Fiscal modifico sus conclusiones en el siguiente sentido:

Conclusion quinta: se solicita para la pena de 6 meses
de prisién con la accesoria de inhabilitacién especial para el derecho de sufragio pasivo durante
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el tiempo de la condena y abono de la mitad de las costas manteniendo la pena solicitada para

Elevando el resto a definitivas.

La acusacion particular hace suyas las conclusiones definitivas del Ministerio Fiscal con
los siguientes matices:

Conclusién quinta: se solicita para la pena de 6 meses
de prision con la accesoria de inhabilitacién especial para el derecho de sutragio pasivo durante
el tiempo de la condena y para la pena de 18 meses de prision con la

accesoria de inhabilitacion especial para el derecho de sufragio pasivo durante el tiempo de la
condena y abono de las costas de la acusacién particular.

La defensa de se adhirid a las conclusiones del
Ministerio Fiscal y de la acusacion particular.

La defensa de ratific6 sus conclusiones provisionales
elevandolas a definitivas.

Exponiendo a continuacién oralmente lo que estimaron procedente sobre la valoracién
de la prueba y la calificacion juridica de los hechos,

HECHOS PROBADOS

UNICO.-. Que . . mayor de edad y sin antecedentes
penales, en las fechas comprendidas entre el 15 de octubre de 2009 y el 28 de marzo de 2010,
ambos inclusive, con la intencion de invadir la intimidad ajena y de forma reiterada en el tiempo
accedié sin haber sido previamente autorizado para ello al correo electronico de

utilizando para ello la contrasefia de que conocia por motivos laborales.

Asimismo mayor de edad y sin antecedentes penales, de la
misma forma que y de acuerdo con el mismo con la sola intencion de
atentar contra la intimidad ajena accedié al correo electronico de el dia 14 de marzo

de 2010 sin contar con su autorizacion.

FUNDAMENTOS DE DERECHO

PRIMERO.- Por la defensa de | se plantearon una serie de
cuestiones previas al inicio del acto del juicio.

Asi solicita la suspension del acto de la vista al amparo del art. 746.6 de la LECR para
conformidad del encausado y por la ausencia del testigo agente de la
Ertzaintza 15364. Se deniega la suspension toda vez que al inicio del acto de la vista no consta
conformidad alguna y por entender que aun cuando la declaracion del agente de la Ertzaintza que
no ha podido comparecer al acto del juicio fuera pertinente no resultaba necesaria en atencion a
la existencia y comparecencia de otros testigos con la misma razén de conocimiento que el
agente 15364.
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Asimismo sefiala que si hay conformidad del encausado
desapareceria la prueba pericial de su defensa por lo que hace suya en ese acto la prueba pericial.

Por la defensa de , se presento escrito de defensa (folio 1475 y
siguientes) en el que se proponian como medios de prueba “I. Interrogatorio de los acusados y de
los testigos propuestos por el Ministerio Fiscal y en su caso por la acusacion particular para el
caso de que éste renunciara a ello” “Il. Documental” “IIl. Piezas de conviccion”. De manera que
en el escrito de defensa no se adhiere ni a las pruebas solicitadas por la defensa de

(solo a las del Ministerio Fiscal y acusacion particular) ni se adhiere a la prucba
pericial ya no solo de la defensa sino tampoco del Ministerio Fiscal y acusacion particular, no
impugnandose en el escrito de defensa las periciales. Por la defensa de
se aportd prueba pericial en abril de 2016, pericial a la que no se adhiti6 la defensa de

ya que como se ha sefialado en el escrito de defensa solo se adhirio a la prueba de las
acusaciones y no a la prueba de la otra defensa y solo al interrogatorio de los encausados y
testigos y no de los peritos, pericial a la que ademas no pudo adherirse cuando atn no habia sido
presentada y admitida. Una vez admitida la prueba pericial de la defensa de

sor la defensa de | tampoco se adhirié a las periciales propuestas por las
demas.

Posteriormente, tras una primera suspensiéon del sefialamiento a juicio oral por renuncia
del Letrado de la defensa de y tras serle nombrado abogada del turno de
oficio (no consta reconocido tampoco el derecho a justicia gratuita) la defensa de
mediante escrito con fecha de entrada 19 de julio de 2016, estando el juicio sefialado para los
dfas 24, 25 y 26 de octubre de 2016 se solicité prueba adicional al escrito de defensa consistente
en pericial a elaborar por los expertos de la Unidad de Policia Judicial del Cuerpo Nacional de
Policia, Direccion General de la Policia en Madrid, Brigada de Investigacion tecnologica BIT.
Dicha prueba pericial anticipada fue dencgada por providencia de fecha 3 de agosto de 2016 al
constar ya en las actuaciones peticiales y sin perjuicio de las aclaraciones que se pudieran
solicitar en el plenario a los peritos “cuya declaracion se solicite” o de aportar por la propia
defensa informe pericial.

Si bien el art.786.2 de la LECr prevé la posibilidad de proponer prueba incluso al inicio
del acto de la vista, tan solo cabe admitir aquellas pruebas que se propongan para “practicarse en
el acto” es decir de aquellas pruebas que no supongan una suspension del acto del juicio para
poder practicarse.

Recuerda la sentencia de la Audiencia Provincial de Madrid, seccidn 27, de 6 de marzo de
2006 que “El precepto procesal citado admite que las partes puedan proponer nuevas pruebas
para practicarse en el acto. De acuerdo con la reiterada interpretacion jurisprudencial, el
medio probatorio solicitado, en principio y salvo circunstancias excepcionalisimas, ha de ser
factible de realizarse, sin mds, en dicho acto oral. En el procedimiento abreviado, la suspension
prevenida en el art 745 debe acordarse solamente cuando existan motivos ajenos a la voluntad
de las partes que justifiquen tanto la imposibilidad de practicar las pruebas en el acto como la
de haberlas propuesto en el escrito de calificacion y siempre que la denegacion de la suspension
y consiguiente imposibilidad de prdctica de la prueba de descargo propuesta en dicho acto
pueda ocasionar material indefension”
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La prueba pericial adicional se solicita como prueba anticipada en fecha 19 de julio de
2016 estando ya sefalado el acto del juicio por lo que su admision supondria necesariamente la
suspension del acto del juicio sine die teniendo en cuenta el tiempo que por la Policia Cientifica
se tardaria en la elaboracion del informe pericial solicitado, por lo que su peticion seria
extemporanea, cuando ademas pudo haberse solicitado dicha prueba en diversos momentos
anteriores dejando la defensa pasar las diferentes oportunidades procesales que se le presentaron
para proponer dicha prueba (sentencia de la Audiencia Provincial de Madrid, Seccidn 29, de 29
de noviembre de 2012).

El hecho de que la letrada de la defensa se haya incorporado recientemente al
procedimiento no supone que la inadmision de la prueba propuesta de forma extempordnea cree
indefension al encausado. Tal y como sefiala la Sentencia de la Audiencia Provincial de Madrid,
seccion 23 de 18 de noviembre de 2013: “Hay que recordar, de acuerdo con la doctrina del
Tribunal Constitucional, que la indefension se produce cuando se priva al justiciable de alguno
de los instrumentos que el ordenamiento pone a su alcance para la defensa de sus derechos con
el consiguiente perjuicio y de otra, que para que pueda estimarse una indefension con
relevancia constitucional que sitie al interesado al margen de alegar y defender en el proceso
sus derechos, no basta con una vulneracion puramente formal sino que es necesario que con esa
infraccion formal se produzca ese efecto material de indefension, un menoscabo real y efectivo
del derecho de defensa.

Pero ademads, y en segundo lugar, la privacion o limitacion del derecho de defensa ha de
ser directamente atribuible al drgano judicial. Ni la Ley ni la doctrina del Tribunal
Constitucional amparan la omision voluntaria, la pasividad, ni tampoco, de existiv la
negligencia, impericia o el error. La ausencia de contradiccion y defensa de alguna de las
partes en el proceso que resulta de su actuacion negligente no puede encontrar proteccion en el
art, 24.1 CE; asi ocurre cuando la parte que pudo defender sus derechos e intereses legitimos a
fravés de los medios que el ordenamiento juridico le ofrece no uso de ellos con la pericia técnica
suficiente, o cuando la parte que invoca la indefension coopere con la conducta a su produccion,
ya que la indefension derivada de la inactividad o falta de diligencia exigible al lesionado, o
causada por la voluntaria actuacion desacertada, equivoca o errdnea de dicha parte, resulta
absolutamente irrelevante a los efectos constitucionales, porque el derecho a la tutela judicial
efectiva no impone a los organos judiciales la obligacion de subsanar la deficiencia en que haya
podido incurrir el planteamiento defensivo de la parte (En este sentido, STC 167/88, 101/89,
50/91, 64/92, 91/94, 280/94, 11/95,)"

“Si trasladamos al caso examinado esta doctring, no es posible apreciar indefension
alguna, ni tampoco una infraccion procesal grave generadora de esa supuesta indefension, pues
la causa de nulidad que se alega no tiene mds base que el desacuerdo del actual letrado del
apelante con la direccion técnica de la defensa del letrado anterior y ello, en modo alguno es
imputable al 6rgano judicial, ni constitutivo de infraccion procesal alguna.”

Ello ademés de considerarse prueba innecesaria en los términos en los que ha sido
propuesta y constando en las actuaciones periciales elaboradas por Policia Cientifica y no
expresamente impugnadas y habiendo sometido ademas la defensa a un extenso interrogatorio a
uno de los peritos.
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Denegada la prueba pericial anticipada, por la defensa se siguié sin solicitar la
declaracién de los peritos judiciales y al inicio del acto del juicio se siguid sin solicitarse como
prueba propia, y no consta expresamente ni en el escrito de defensa, ni al inicio del acto del
juicio ni siquiera en su informe una impugnacion expresa de las periciales de los peritos de la
Policia Cientifica de la Ertzaintza, por lo que en el momento en el que se renuncié por las partes
a su declaracion la defensa ya no podia adherirse a una prueba que no habia propuesto y que
habia sido renunciada por quienes si la habian propuesto, no habiéndose ademas impugnado la
pericial (STS 1623/2012 de 22/03/2012)

Tampoco se aporté pericial de parte, no constando que el encausado tenga reconocido
derecho a la justicia gratuita, lo cual tampoco supondria un derecho absoluto a obtener una
segunda prueba pericial de Policia Cientifica existiendo ya una pericial de la Policia Cientifica de
la Ertzaintza.

La Ley 1/1996, de 10 enero 1996 regula la Asistencia Juridica Gratuita y en su
Exposicion de Motivos manifiesta que al objeto de remover los obstaculos que impiden que los
ciudadanos mas desprotegidos aceedan a la tutela judicial efectiva en condiciones de igualdad, la
Ley opera una notable transformacion en el contenido material del derecho a la asistencia juridica
gratuita, configurdndolo de forma mas amplia. En ese sentido, afirma que frente a los beneficios
hasta ahora recogidos por la Ley de Enjuiciamiento Civil, el nuevo sistema configura un derecho
mas completo y por tanto mas garantizador de la igualdad de las partes en el proceso, eliminando
onerosidades excesivas que no son sino negaciones practicas de aquélla; asi pues, a los
beneficios ya consagrados por nuestro ordenamiento juridico como propios del derecho a la
asistencia juridica gratuita, la Ley afiade nuevas prestaciones tales como el asesoramiento y la
orientacion previos a la iniciacion del proceso —lo cual ha de evitar en numerosas ocasiones
litigios artificiales tan costosos en todos los sentidos para la Justicia—, la asistencia pericial en el
mismo y la reduccidn sustancial del coste para la obtencion de escrituras y documentos notariales
y de aquellos documentos emanados de los Registros Publicos, que puedan ser precisos para las
partes en el proceso.

La traduccion de lo anterior, en lo que atafie a la prueba pericial, se recoge en su apartado
6: “Asistencia pericial gratuita en el proceso a cargo del personal técnico adscrito a los drganos
jurisdiccionales, o, en su defecto, a cargo de funcionarios, organismos o servicios técnicos
dependientes de las Administraciones piblicas.

Excepcionalmente y cuando por inexistencia de téenicos en la materia de que se trate, no
fuere posible la asistencia pericial de peritos dependientes de los drganos jurisdiccionales o de las
Administraciones publicas, ésta se llevara a cabo, si el Juez o el Tribunal lo estima pertinente, en
resolucién motivada, a cargo de peritos designados de acuerdo a lo que se establece en las leyes
procesales, entre los técnicos privados que correspondan.”

En el presente caso constan ya en las actuaciones periciales elaboradas por la Policia
Cientifica de la Ertzaintza solicitindose por la defensa un segundo informe pericial de Policia
Cientifica.
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Es doctrina constitucional (STC 243/2000 de 16 de octubre) que no se puede afirmar la
existencia de un hipotético derecho de las partes a realizar una actividad probatoria ilimitada,
sino que sélo les atribuye el derecho a la recepcion y practica de las que sean pertinentes (al
respecto, SSTC 1/1996, de 15 de enero, F. 2, y 96/2000, de 10 de abril, F. 2) y que siendo un
derecho de configuracion legal su ejercicio habra de acomodarse a las exigencias del proceso y a
las normas legales que lo regulan (SSTC 45/1996, de 25 de marzo, F. 3; 187/1996, de 25 de
noviembre, F. 2, y 190/1997, de 10 de noviembre, F. 2, y ATC 219/1999, de 17 de septiembre),

La Sala II del Tribunal Supremo (STS nim. 1247/2004) ha indicado que como requisitos
materiales, la prueba ha de ser pertinente, esto es, relacionada con el objeto del juicio y con las
cuestiones sometidas a debate en el mismo; ha de ser relevante, de forma que tenga potencialidad
para modificar de alguna forma importante el sentido del fallo, a cuyo efecto el Tribunal puede
tener en cuenta el resto de las pruebas de que dispone (STS ntim. 1591/2001, de 10 de diciembre
y STS num. 976/2002, de 24 de mayo); ha de ser necesaria, es decir, que tenga utilidad para los
intereses de defensa de quien la propone. de modo que su omisién le cause indefension, (STS
num. 128/1999, de 5 de marzo); y ha de ser posible, en atencién a las circunstancias que rodean
su practica.

Por tanto, no existe un derecho incondicionado a la admisién y practica de una segunda
prueba pericial sobre la base de la reglamentacién de la justicia gratuita, sino que los criterios de
admisién deberdn ser los generales.

En ese sentido la Sentencia Tribunal Supremo niim. 317/2008, de 27 mayo avala la no
practica de una prueba pericial indicando la innecesariedad de su repeticién a la vista de que los
extremos solicitados ya estaban contemplados en la primera.

De manera que cuando se solicita una segunda prueba pericial, la parte proponente,
aunque se le haya reconocido el derecho a la justicia eratuita (algo que se deberd acreditar)
debera justificar debidamente su necesidad.

Asimismo solicita que si el encausado ha llegado a una
conformidad sea citado como testigo. Ahora bien comparece como
encausado toda vez que contra el mismo se ha formulado acusacién, abierto juicio oral y 1o se ha
dictado sentencia firme por lo que no cabe que el mismo comparezca como testigo.

Finalmente se solicita la suspension del juicio para “reorganizar la prueba” y se solicita
que declare al final del juicio tras practicarse la prueba, acordandose
que el encausado declare, si lo desea toda vez que le asiste su derecho a no declarar, al inicio de
la vista y disponiendo del derecho a tiltima palabra tras la préctica de la totalidad de la prueba.

SEGUNDO.- A tales hechos probados se llega en base a las pruebas efectuadas en el
acto del juicio bajo los principios de inmediacién, publicidad, contradiccion y oralidad y las
obrantes en autos y teniendo en cuenta ademds que por aplicacién del principio acusatorio sélo
son objeto de enjuiciamiento los hechos que han sido objeto de acusacion, ya que si bien la
prueba se ha practicado respecto de los hechos contenidos en los escritos de conclusiones
provisionales, el enjuiciamiento ha de delimitarse tras la modificacién de sus conclusiones
provisionales por la acusacién particular adhiriéndose a las conclusiones definitivas del
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Ministerio Fiscal, a los hechos contenidos en la conclusion primera del escrito de acusacion del
Ministerio Fiscal.

Asi declara en el acto del juicio que fue Director General de
Sprilur SA perteneciente a la Sociedad para la Promocién y Reconversion Industrial SA (SPRI
SA) hasta aproximadamente marzo de 2008 y que mantenia con ¢ una relacion
laboral y personal porque eran amigos. Manifiesta que por su cargo tenia acceso a las claves de
usuarios y que estando ya fuera de la empresa y usando la clave entro en la cuenta de correo

electrénico de y que cedio las claves a quien las usd,
seflalando que no les dio permiso ni conocia que estaban usando las claves.
Asimismo reconoce que las cuentas y

son cuentas de correo de su titularidad.

Por su parte niega haber accedido al correo electronico de el
dia 14 de marzo de 2010. declara en el acto del juicio que desde 1998 hasta que
se march6 de Sprilur, SA trabajaron “codo con codo”, que el declarante

era la persona de confianza de cuando trabajaba con él, que

ces6 en el cargo en Sprilur SA y a la fecha de los hechos el declarante trabajaba en el
departamento Comercial con responsabilidad de comercializacién sobre todo en Araba y

mantenia amistad con que le propuso una
participacion pequefia en una empresa de telefonfa que nunca tuvo actividad y fue apoderado en
una empresa de para un momento conctreto. manifiesta que tiene acceso

a internet en su domicilio con Jazztel y wifi con contrasefia, que en casa usaban la conexion el
declarante, su mujer, el hijo de su mujer y otras personas que iban a su casa, que s¢ usaba
practicamente a diario. afirma que el dia 14 de marzo de 2010 no accedié al
correo electronico de , que no entrd en la cuenta de t desde su domicilio
ni el 14 de marzo de 2010 ni nunca, que no conocfa las claves de acceso a esa cuenta y

nunca se las ha facilitado. no pudiendo dar una explicacion a porqué consta una
entrada al correo de 1y reenvio a la cuenta de ese dia desde su conexion,
manifestando que él no lo ha hecho pero manifiesta asimismo que no recuerda que esa dia
utilizara la conexién a internet un tercero, habiendo manifestado en su declaracion en fase de
instruccion (folios 874 y 875) que “las contrasefias de su correo de casa jamas las ha facilitado a
terceras personas o ha permitido su utilizaciéon”, matizando en el plenario que no ha facilitado el
acceso a internet a nadie extrafio, pero si alguien ha ido a cenar si le puede haber facilitado la
clave de acceso.

Consta acreditado que el acceso a la cuenta de correo asignada a
sin la autorizacién del mismo no se realizd desde la propia red de Spri SA sino
desde el exterior por internet (sistema Citrix) utilizando su nombre de usuario y contrasefia, los
cuales le habian sido asignados desde el inicio sin que el mismo los hubiera cambiado y siendo el
nombre de usuario y contrasefia inicialmente asignados el nombre del empleado y las iniciales de

nombre y apellidos. Asi ha declarado como testigo en el plenario
manifestando que en el afio 2010 era Director Técnico de la sociedad Sprilur SA y titular de la
cuenta de correo que es una cuenta de correo electrénico corporativo del trabajo

y el nombre de usuario y contrasefia lo asigné el drea informatica de Spri que les puso las cuentas
de correo y claves muy bdsicas, que podia acceder a su cuenta de correo electrénico desde fuera
de la empresa, que habia una herramienta para acceder remotamente al correo pero el declarante
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la usaba poco o ninguna vez, que aunque el acceso remoto podia tener una cierta complejidad si
no lo usaba no era por esa razén sino porque no necesitaba esa herramienta fuera del trabajo.
Manifiesta el testigo que €l no facilitd la clave de su correo electrénico a nadie (igual a su
secretaria en alguna ocasién y para algo puntual) y que no facilitd sus claves ni a V
ni a pero que eran claves usuales (no cambié las adjudicadas
inicialmente) y que él no ha autorizado a nia a entrar en
su cuenta de correo electronico ni siquiera por motivos laborales. El testigo sefiala que un lunes
(15 de marzo de 2010) a primera hora al incorporarse a su puesto de trabajo vio en la bandeja de
enviados que figuraba que el dia anterior, domingo, sobre las diez y media u once de la noche.
habia mandado un cotreo a una cuenta en cuya nomenclatura figuraba “ *y el
declarante no habia mandado ese correo el dia anterior ni por conexién remota, que alguien habia
cogido un correo electronico y lo habia reenviado a una cuenta en cuya nomenclatura figuraba
' Que ese correo en concreto (el del dia 14 de marzo de 2010) era anecdético,
que era un comentario sobre una pequefia promocion privada vecina y los precios, pero sin
relevancia para la empresa. Que el declarante no ha sido el autor de los envios de correos a las
direcciones de correo .
no conociendo ninguna de esas tres direcciones de correo. El testigo

sefiala que lo puso en conocimiento de la direccién de Sprilur.

El testigo . Director General de Spri, SA manifiesta que tuvo
conocimiento del hecho a través de Sprilur y de que dijo que habian entrado en su
ordenador, que Spri SA y Sprilur SA estdn en ¢l mismo edificio y comparten servicios
informéticos y se encargo a los servicios informaticos que investigaran aportando al interponer la
denuncia (folio 7 y siguientes, denuncia de 29 de marzo de 2010) la investigacién interna y del
colaborador de NEXTEL (anexos a los folios 49 y siguientes).

El testigo - responsable de informitica de la empresa,
declara que t comento que en la carpeta de enviados de su correo habia un correo
electronico que €l no habia enviado, que en la carpeta de enviados habia un correo enviado a una
direccién donde ponia ', hicieron comprobaciones en el sistema para comprobar

que ese correo se habja mandado, desde donde y qué sistema se habia utilizado, que primero
hicieron las comprobaciones internas en el sistema y después llamaron a Nextel. Se comprobé
que ese concreto correo se habfa mandado usando un sistema de acceso al correo electrénico
desde el exterior, que con ese sistema habia habido una conexién y se habia mandado el correo.
Seflala que posteriormente se hicieron otros estudios con mas detalle, que se filtrd por la
direccion de correo a la que se habia enviado y habia dos o tres cuentas de correo electrénico en
las que se habia utilizado el mismo sistema y Nextel hizo una blisqueda més exhaustiva con las
cuentas que les dijeron que querian buscar. Sefiala el testigo que en todos los casos se habia
accedido a la cuenta de forma remota para lo cual es preciso conocer la direccién de correo, la
clave y contrasefia. El testigo sefiala que no se hizo volcado de la totalidad de la informacién sino
solo de parte y facilitaron los datos a la Ertzaintza que es la que realizé el analisis, manifestando
que antes de facilitar los datos a la Ertzaintza no se alteraron los servidores.

El testigo trabajador de Nextel que daba soporte informatico a
Sprilur, declara que le comunicaron que tenian sospechas de que ciertos correos electrénicos
habfan salido de la organizacién ya que el usuario decfa que no los habia mandado y encontrd
ciertos accesos al correo electronico que se corresponden en el tiempo con los envios, que era un



Euskal Autonemia Erkldegoke Justizia Papal de Oficio de la Administracidn de Justicia en la
Administrazlearen Ofizio P-‘!puﬂ Comunidad Auténema del Pais Vasco

acceso remoto, desde fuera de la empresa, y entrego a _ 1 los resultados de su
investigacion. En cuanto a la posibilidad de alteracion de datos que cuestiona la defensa a través
de su interrogatorio el testigo explica que el trafico pasa por tres servidores, que los tres
servidores eran coincidentes y en caso de alteracion se tendrian que alterar los tres servidores y
que un usuario en general no sabria alterar los registros del servidor. Que en dos accesos quedd
registrada la IP desde donde se produjo el acceso, que era un acceso exterior como si el usuario

fuera y que esa IP la da el propio sistema.

El agente de la Erizaintza 11125, tras ratificarse en las diligencias en las que ha
intervenido, declara que realizé el estudio inicial de los soportes digitales que aportd la empresa,
extraidos directamente de los servidores al DVD y con un escrito que facilitaba el estudio, que
los servidores apuntaban a una invasion en la cuenta de Sprilur entrando remotamente y se siguid
el flujo de la informacion: la persona entraba en la bandeja, los examinaba y los reenviaba a dos
cuentas ( Y ) ¥y en una ocasidn se reenvid a la
cuenta que se identifico la IP desde la que se habia accedido, que
esa IP aparece en los archivos de registro del servidor de SPRI, que aparecia una IP de Euskaltel
y en el caso del 14 de marzo de 2010 aparecia una IP diferente a las anteriores que era una IP de
Jazztel. Que en las incursiones en el correo de desde la IP de Euskaltel se
reenviaron al menos en 101 ocasiones a otras cuentas: 90 a 10 a

Yy que una vez se reenviaron a _ Que
solicitaron la titularidad de las [P y eran las IP asignadas a los domicilios y una era de la esposa
de & folios 507 y 508) y otra de la esposa y domicilio de la
esposa de ( », folio 241). Sefiala el agente
que a los particulares se les asigna una IP fija o itinerante segiin contrato pero no tiene por qué
cambiar la IP si se usa con cierta cadencia ( manifiesta que se usaba practicamente
a diario). El agente de la Ertzaintza 07579 sefiala que para poder suplantar una IP se ha de
conocer esa IP que asigna el servidor y desautentificarla, entendiendo que es imposible que en
este caso en concreto pasara, que puede pasar una vez pero no ve posible que pase 90 veces. Que
si al administrador se le facilita la IP la puede borrar pero para implicar a un tercero tiene que
conocer la IP que se le va a asignar a ese tercero y la IP la asigna el servidor.

En cuanto a la posibilidad de manipulacion de la informacion el agente 11125 declara que
la informacion de los servidores de la empresa solo se extrae a peticion del servicio informatico y
si se extrae directamente del servidor a un DVD no hay manipulacién posible. Que al interponer
la denuncia se aportdé un DVD con informes preliminares, se extrajo la informacién
sesgadamente, pero después se facilité lo que habia en el servidor en DVD. El agente de la
Ertzaintza 07579 declara que es practicamente imposible alterar los tres servidores sin dejar
rastro, que habria que alterar los tres servidores y que en este caso habia en uno de los servidores
un retraso de uno-dos segundos que no existiria de haberse manipulado. Que se aporté primero
un DVD con informacién parcial pero luego se solicité ampliar y se aporto los logs de dos afios.

Por Auto de 24 de junio de 2010 (folio 525 y siguientes) se acord? la entrada y registro en
el domicilio de 1y de en Santurtzi y en el domicilio sito en
Mendaro, constando a los folios 578 y siguientes y 616 y siguientes las correspondientes actas de
entrada y registro, registros en los que se ocuparon a presencia del secretario judicial una serie de
equipos informaticos que fueron precintados y posteriormente y en virtud de Auto de 1 de julio
de 2010 (folio 592 y siguientes) por la Ertzaintza se procedid al clonado de los discos duros para
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su estudio, constando en las actuaciones las actas de desprecinto y clonado. Ninguna duda existe
por ello de que se ha respetado la cadena de custodia de las evidencias.

La Sentencia del Tribunal Supremo de 9 de junio de 2015 (D. Miguel Colmenero
Menéndez de Luarca) sefiala: “Como deciamos en la STS n® 600/2013, de 10 de Julio, " La
cadena de custodia hace referencia a las vicisitudes ocurridas en las muestras tomadas durante
la investigacion de los hechos delictivos desde que son recogidas hasta que se aportan las
conclusiones de los andlisis o pruebas periciales realizadas sobre las mismas. La finalidad de
asegurar la correccion de tal custodia se encuentra en la obtencion de la garantia de que lo
analizado obteniendo resultados relevantes para la causa es lo mismo que fue recogido como
muestra. Aunque la pretension deba ser alcanzar siempre procedimientos de seguridad éptimos,
lo relevante es que puedan excluirse dudas razonables sobre identidad e integridad de las
muestras. La jurisprudencia ha admitido, STS 685/2010, entre otras, que las declaraciones
testificales pueden ser hdbiles para acreditar el mantenimiento de la cadena de custodia,
excluyendo dudas razonables acerca de la identidad y coincidencia de las muestras recogidas y
analizadas". Con ofras palabras, la integridad de la llamada cadena de custodia, tiene por
Jinalidad alejar las posibles dudas que pudieran plantearse acerca de la identidad entre lo que
se valora y lo que ha sido previamente hallado en el lugar de los hechos o en otros lugares
relacionados con los mismos o con el acusado o sus actividades, en la medida en que pueda ser
relevante para la resolucion que haya de adoptarse.

Por otro lado, para examinar adecuadamente si se ha producido una ruptura relevante
de la cadena de custodia, no_es suficiente con el planteamiento de dudas de cardcter genérico,
debiendo el recurrente precisar en qué momentos, a causa de qué actuaciones y en qué medida
se ha producido tal interrupcion, pudiendo, en su caso, la defensa, proponer en la instancia las
pruebas encaminadas a su acreditacion.

Asi en el presente caso se ocupan las evidencias y se precintan a presencia del secretario
judicial y se desprecintan asimismo a presencia del secretario judicial para proceder al clonado
para el estudio de las evidencias volviéndose a precintar las evidencias tras el clonado, como lo
Ean declarado los agentes de la Ertzaintza que han intervenido en los diferentes momentos. El
agente de la Ertzaintza 11125 afirma que si se ha respetado la cadena de custodia, que tanto la
ocupacién como el volcado se ha hecho a presencia judicial y excluye errores en las copias
explicando que si al volcar da error de lectura se para el proceso y se reinicia al dia siguiente y se
hace todo en un solo acto, que si el proceso falla la maquina informa del fallo y cuando la
magquina da “OK” la copia es buena porque no ha habido error v si da error se inicia el proceso
desde cero. El perito de la Ertzaintza 15409 explica que al perito le llega el original de la
evidencia y para preservarla hace clonado, un volcado de informacién bit a bit y trabaja sobre la
copia de la evidencia, que los estudios sobre los equipos intervenidos se realizan sobre copias de
seguridad del disco que s les remite y que en todas sus evidencias se ha preservado la cadena de
custodia y se han clonado sin alterar. El agente de la Ertzaintza A56F4 declara que para el
estudio se hace clonado (copia exacta) del disco duro y se puede asegurar que es copia exacta del
otiginal y la evidencia original queda siempre inalterada.

Constan en las actuaciones diligencia de andlisis de las evidencias (folio 1066 y
siguientes), diligencia de analisis de informes periciales (folio 1123 y siguientes) e informes
periciales a los folios 1187 y siguientes, folios 1193 y siguientes, 1200 y siguientes, 1207 y
siguientes, 1211 y siguientes. 1218 y siguientes y 1315 y sipuientes.

Por ello no solo se cuenta con la declaracién de sino
que ésta aparece corroborada por otros datos como el hecho de que el acceso al correo
electronico se realizara desde una IP asignada al domicilio del mismo segin informa Euskaltel
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(folio 241) y que se reenviaran mensajes a tres cuentas que éste reconoce de su titularidad y asi
resulta del estudio no solo de los servidores de la empresa sino también del estudio de los
equipos informaticos ocupados. Y asimismo aun cuando niega haber accedido al
correo electrénico de el dia 14 de marzo de 2010 se cuenta con prucba que permite
concluir que el dia 14 de marzo de 2010 fue . quien accedié al correo de

.. Asi se cuenta con la declaracion de auien manifiesta aue con su
conocimiento y consentimiento cedio las claves de la cuenta de .a y
que este las uso.

Esta afirmacién de aparece asimismo corroborada por los
datos de los servidores de la empresa de donde resulta que el acceso a la cuenta de correo de
Pedro Garcia se realizo el domingo dia 14 de marzo de 2010 a las 21:55 horas de forma remota
desde la IP 95.16.224.233. Por el agente 11125 se extiende diligencia de comprobacion de los
soportes digitales aportados (folio 21 y siguiente) seflalando que el andlisis del log
“ex100314.log” pone de manifiesto un registro de envio de un correo electrénico desde la
direccién de origen a la direccion de correo el 14
de marzo de 2010 a la hora 21:55:38 (hora local) y en los folios 53 y siguientes consta mmrorme
preliminar donde consta como IP empleada la IP 95.16.224.233, esta [P pertenece a Jazztel, y
solicitada judicialmente la identificacién del usuario al aue le fue asignada la citada direccion IP
Jazztel indicé que la titular de la conexion era domiciliada en la calle

de Santurtzi (folio 462). No existe indicio alguno de que pudieran haberse
manipulado 10s servidores para manipular la IP, asi tal y como se ha sefialado para ello seria
necesario manipular la informacion de los tres servidores, no explicandose porqué se manipularia
la IP asignada al domicilio de pero no la IP asignada al domicilio de
(IP no manipulada ya que este reconoce los accesos al correo), ademas la P es
asignada al usuario por Jazztel y para que se manipularan los servidores para que constara la [P
asignada por Jazztel al domicilio de seria necesario que Jazztel pusiera en
conocimiento de quien pretendiera tal manipulacion la IP asignada ese dia y esa hora al domicilio
de

De manera que no existen dudas de que el dia 14 de marzo de 2010 a las 21:55 horas el

acceso se realizo con IP asignada al domicilio de habiendo verificado los agentes
que realizaron la entrada y registro la configuracién del wifi que era con clave, de manera que
quien accediera debia conocer la clave, sefialando que utilizaban internet en el domicilio el

declarante, su mujer y el hijo de su mujer y si bien en un principio manifestd no haber facilitado
la clave a nadie en el plenario manifiesta que igual a alguna persona de confianza que fuera a
cenar, si bien no manifiesta que ese concreto dia le facilitara el acceso a internet a ninguna

persona. Por en ejercicio del derecho a la ultima palabra, se pregunta que si
ha admitido haber accedido al correo en 101 ocasiones no le necesitaba
al declarante para entrar en esta ocasion, ahora bien no manifiesta que ese dia

le pidiera conectarse a internet en su domicilio y ademas en esta
ocasion el acceso se diferencia de los anteriores en el hecho de que quien accedié no tomo la
cautela de borrar de la bandeja de enviados el mensaje enviado a la cuenta

, cautela que habia adoptado las otras
veces que ¢l habia accedido y ademds salvo en esta ocasion (folio 199 y 200) los mensajes se
reenviaban a las cuentas y cuya nomenclatura
no daba pistas de quién podria estar detrds de estas cuentas de correo y que posiblemente no eran
cuentas conocidas por como de titularidad de y por ello
en esta ocasion al no ser quien accedio al correo de no
tomo la cautela de borrar el mensaje de la carpeta de enviados y utilizé la cuenta

siendo e amigos a la

fecha de los hechos.
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TERCERO.- En cuanto a la calificacién jurfdica de los hechos declarados probados y
objeto de enjuiciamiento ha de tenerse en cuenta que la acusacién particular en su escrito de
conclusiones provisionales (folio 1458 y siguientes) en los hechos objeto de acusacién hacia
referencia a que ' " “siendo conocedor de los nombres de usuario y
contrasenas que permitian el acceso desde el exterior de la red a las direcciones de correo
electronico de los trabajadores de Sprilur SA con el dnimo de acceder a la informacion de la
mercantil sobre los diversos proyecios en los que se encontraba inmersa y con la intencion de
invadir la intimidad djena, sabiendo que no estaba autorizado para hacerlo, aproveché dicho
conocimiento para acceder en diversas ocasiones a la cuenta de correo electrénica corporativa
que tenia asignada D. (..) "y una vez que accedia a la cuenta del Sr.

procedia a reenviar los correos que le interesaban a sus propias direcciones de correo
electrénico (...). A través de estos accesos el Sr. accedio y se hizo con documentacion
relativa a las actividades propias de la empresa, de conocimiento reservado, relativas a
proyectos en ejecucion o en fase de estudio sobre su viabilidad™ “D. el dia 8 de
febrera de 2010 procedié a enviar por correo electronico a D. (...) un
archivo que conlenia agenda de contactos, clasificada por temas en relacién con la actividad de
la mercantil” “El dia 14 de marzo de 2010 el Sr. accedio desde la direccion IP
asignada a su esposa Doria al correo electronico corporativo de D.

con el dnimo de acceder a la informacion de la mercantil sobre los
diversos proyectos en los que se encontraba inmersa, sabiendo que no estaba autorizado para
hacerlo y con el dnimo de atentar contra la intimidad ajena procedié a remitir los correos que
se encontraban en la bandeja que versaban sobre un lerreno”. Ahora bien en conclusiones
definitivas se adhiri6 al escrito del Ministerio Fiscal en el que los hechos por los que se acusa
seran que en las fechas comprendidas entre el 15 de octubre de
2009 y el 28 de marzo de 2010, ambos inclusive, con la seria intencién de invadir la intimidad
ajena y de forma reiterada en el tiempo accedid sin haber sido previamente autorizado para ello al

correo electronico de utilizando para ello la contrasefia de que
conocia por motivos laborales y que de la misma forma que

y de acuerdo con el mismo con la sola intencién de atentar contra la intimidad
ajena accedio al correo electrénico de el dia 14 de marzo de 2010 sin contar con su
autorizacion.

En consecuencia estos (iltimos son los hechos que son objeto de enjuiciamiento.

En cuanto a la calificacién juridica de los mismos el Ministerio Fiscal en sus
conclusiones los califica como constitutivos de un delito contra la intimidad del art. 197.3 del
Cédigo Penal y la acusacién particular si bien en sus conclusiones provisionales calificaba los
hechos por los que acusaba como constitutivos de un delito de descubrimiento y revelacién de
secretos de empresa previsto y penado en el art. 278.1 del Codigo Penal y alternativamente de un
delito de revelacién de secretos previsto y penado en el art. 197.1 del Codigo Penal, en sus
conclusiones definitivas se adhirié al Ministerio Fiscal tanto en los hechos como en la
calificacion juridica, por lo que ambas acusaciones formulan acusacién por un delito del art.

197.3 del Codigo Penal.

El art. 197 del Cédigo Penal ha sido objeto de varias reformas. Asi el art. 197 fue objeto

de reforma por la LO 5/2010, de 22 de junio que entrd en vigor el 23 de diciembre de 2010
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introduciéndose un nuevo delito en el apartado 3 del art. 197, siendo los hechos objeto de
enjuiciamiento cometidos entre el 15 de octubre de 2009 y el 28 de marzo de 2010 cuando el
apartado 3 del art. 197 en la redaccion dada por la LO 5/2010 no habia entrado en vigor.

Por las acusaciones no se especifica al calificar los hechos como constitutivos de un
delito del art. 197.3 del Codigo Penal a qué redaccion se hace referencia, si a la vigente a la fecha
de comision de los hechos o a la redaccion dada al apartado 3 por la LO 5/2010, ahora bien dada
la pena solicitada (seis meses de prision para el encausado ) se
entiende que se hace referencia al art. 197.3 en redaccion dada por LO 5/2010 el cual no estaba
vigente a la fecha de los hechos.

Asi el articulo 197 del Cédigo Penal vigente a la fecha de los hechos disponia:

“1. El que, para descubrir los secretos o vulnerar la intimidad de otro, sin su
consentimiento, se apodere de sus papeles, cartas, mensajes de correo electronico o
cualesquiera otros documentos o efectos personales o intercepte sus telecomunicaciones o utilice
artificios técnicos de escucha, transmision, grabacién o reproduccion del sonido o de la imagen,
o de cualquier otra sefial de comunicacion, serd castigado con las penas de prision de uno a
cuatro aftos vy multa de doce a veinticuatro meses.

2. Las mismas penas se impondrdn al que, sin estar aulorizado, se apodere, utilice o
modifique, en perjuicio de tercero, datos reservados de cardcter personal o familiar de otro que
se hallen registrados en ficheros o soporles informdticos, electronicos o telemdticos, o en
cualquier otro tipo de archivo o registro publico o privado. Iguales penas se impondrdn a quien,
sin estar autorizado, acceda por cualquier medio a los mismos y a quien los altere o utilice en
perjuicio del titular de los datos o de un tercero.

3. Se impondra la pena de prision de dos a cinco anos si se difunden, revelan o ceden a
terceros los datos o hechos descubiertos o las imdgenes captadas a que se refieren los mimeros
anteriores.

Sera castigado con las penas de prision de uno a tres afios y multa de doce a veinticuatro
meses, el que, con conocimiento de su origen ilicito y sin haber lomado parte en su
descubrimiento, realizare la conducta descrita en el pdrrafo anterior.

4. Si los hechos descritos en los apartados 1 y 2 de este articulo se realizan por las personas
encargadas o responsables de los ficheros, soportes informaticos, electronicos o telemdticos,
archivos o registros, se impondra la pena de prision de tres a cinco afios, y si se difunden, ceden
o revelan los datos reservados, se impondrd la pena en su mitad superior.

5. Igualmente, cuando los hechos descritos en los apartados anteriores afecten a datos de
cardcter personal que revelen la ideologia, religion, creencias, salud, origen racial o vida
sexual, o la victima fuere un menor de edad o un incapaz, se impondrdn las penas previstas en
su mitad superior.
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6. Si los hechos se realizan con fines lucrativos, se impondrdn las penas respectivamente
previstas en los apartados 1 al 4 de este articulo en su mitad superior. Si ademds afectan a datos
de los mencionados en el apartado 5, la pena a imponer serd la de prision de cuatro a siete
afos. "

Y el art. 197 del Codigo Penal tras la reforma por LO 5/2010. de 22 de junio que entrd en
vigor el 23 de diciembre de 2010 disponia:

1. El que, para descubrir los secretos o vulnerar la intimidad de otro, sin su consentimiento,
se apodere de sus papeles, cartus, mensajes de correo electronico o cualesquiera otros
documentos o efectos personales o intercepte sus telecomunicaciones o utilice artificios técnicos
de escucha, transmision, grabacién o reproduccion del sonido o de la imagen, o de cualquier
otra sefial de comunicacién, serd castigado con las penas de prision de uno a cuatro afios y
multa de doce a veinticuatro meses.

2. Las mismas penas se impondran al que, sin estar autorizado, se apodere, utilice o
modifique, en perjuicio de tercero, datos reservados de cardcter personal o familiar de otro que
se hallen registrados en ficheros o soportes informdticos, electrénicos o telemdticos, o en
cualquier otro tipo de archivo o registro piiblico o privado. Iguales penas se impondrdn a quien,
sin estar autorizado, acceda por cualquier medio a los mismos y a quien los altere o utilice en
perjuicio del titular de los datos o de un tercero.

3. El que por cualquier medio o procedimiento v vulnerando las medidas de seguridad
establecidas para impedirlo, acceda sin autorizacion a datos o programas informdticos
contenidos en un sistema informdtico o en parte del mismo o se mantenga dentro del mismo en
contra de la voluntad de quien tenga el legitimo derecho a excluirlo. serd castigado con pena de
prision de seis meses a dos afios.

Cuando de acuerdo con lo establecido en el articulo 31 bis una persona juridica sea
responsable de los delitos comprendidos en este articulo, se le impondrd la pena de multa de
seis meses a dos afios. Atendidas las reglas establecidas en el articulo 66 bis, los jueces y
tribunales podran asimismo imponer las penas recogidas en las letras b) a g) del apartado 7 del
articulo 33.

4. Se impondrd la pena de prision de dos a cinco afios si se difunden, revelan o ceden a
terceros los dalos o hechos descubiertos o las imdgenes captadas a que se refieven los nimeros
anteriores.

Serd castigado con las penas de prision de uno a tres aiios y multa de doce a veinticuatro
meses, el que, con conocimiento de su origen ilicito y sin haber tomado parte en su
descubrimiento, realizare la conducta descrita en el parrafo anterior.

5. Si los hechos descritos en los apartados 1 y 2 de este articulo se realizan por las personas
encargadas o responsables de los ficheros, soportes informdticos, electrénicos o telemdticos,
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archivos o registros, se impondrd la pena de prision de tres a cinco afios, y si se difunden, ceden
o revelan los datos reservados, se impondrd la pena en su mitad superior.

6. Igualmente, cuando los hechos descritos en los apartados aniteriores afecten a datos de
cardcter personal que revelen la ideologia, religién, creencias, salud, origen racial o vida
sexual, o la victima fuere un menor de edad o un incapaz, se impondrdn las penas previstas en
su milad superior.

7. Si los hechos se realizan con fines lucrativos, se impondrdn las penas respectivamente
previstas en los apartados | al 4 de este articulo en su mitad superior. Si ademds afectan a datos
de los mencionados en el apartade 5, la pena a imponer serd la de prision de cuatro a siete
anos.

8. Si los hechos descritos en los apartados anteriores se cometiesen en el seno de una
organizacion o grupo criminales, se aplicardn respectivamente las penas superiores en grado.

Pasando el art. 197.3 del Cédigo Penal a ser, con algunas modificaciones, el art. 197 bis
tras la reforma operada por LO 1/2015.

De manera que el delito del art. 197.3 del Cédigo Penal por el que se formula acusacion
no estaba vigente a la fecha de los hechos.

Podriamos pensar que si las acusaciones formulan acusacion por el delito del art. 197.3
del Codigo Penal en la redaccion dada por la LO 5/2010 es porque entienden que ¢l nuevo
apartado 3 del art. 197 serfa un subtipo cualificado del art, 197.1 del Codigo Penal vigente a la
fecha de los hechos, aplicando el mismo por ser mas favorable al reo en atencion a la pena
prevista en el mismo (pena de prision de seis meses a dos afios).

Ahora bien tal y como expone la sentencia de la Audiencia Provincial de Alicante de 16
de septiembre de 2015 el apartado 3 del art. 197 del Cédigo Penal introducido por la reforma
operada por la LO 5/2010 no es un subtipo cualificado de los apartados anteriores del art. 197 del
Cddigo Penal sino que introduce un nuevo delito.

La Exposicion de Motivos de la Ley Orgénica 5/2010 de 22 de junio por la que se
modifica la Ley Orgéanica 10/1995, de 23 de noviembre del Codigo Penal sefialaba como
justificacién de la modificacion legal del art. 197 del Cédigo Penal que “En el marco de los
denominados delitos informdticos, para cumplimentar la Decision Marco 2005/222/J41, de 24
de febrero de 2005, relativa a los atagues contra los sistemas de informacion, se ha resuelto
incardinar las conductas punibles en dos apartados diferentes, al tratarse de bienes juridicos
diversos. El primero, relativo a los dafios, donde quedarian incluidas las consistentes en dafiar,
deteriorar, alterar, suprimir o hacer inaccesibles datos o programas informdticos ajenos, asi
como obstaculizar o interrumpir el funcionamiento de un sistema informdtico ajeno. El segundo
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apartado se reflere al descubrimiento y revelacién de secretos, donde estaria comprendido el
acceso sin autorizacion vulnerando las medidas de seguridad a datos o programas informdticos
confenidos en un sistema o en parte del mismo. "

De manera que con la introduccién del nuevo apartado 3 se pretendia penalizar conductas
que anteriormente era penalmente irrelevantes. La propia Circular de la Fiscalia 1/2011 sobre la
reforma del Cédigo Penal operada por Ley Organica 5/2010 de 22 de junio consideraba que la
novedad introducida en el art. 197.3 del Cédigo Penal se caracterizaba por la criminalizacion
“como novedad” de las conductas del denominado “hacking”, “que se define, con cierta similitud
al allanamiento de morada, como el acceso a datos o programas informéticos con vulneracion de
las medidas de seguridad establecidas 0 mantenerse dentro del programa o sistema, contra la

voluntad del titular™

La sentencia de la Audiencia Provincial de Girona de 22 de junio de 2015 realiza un
estudio pormenorizado del delito tipificado en el art. 197.3 del Cédigo Penal introducido por la
reforma por LO 5/2010 tomando en consideracion el estudio titulado “Limites de la Ley Penal
del nuevo delito de intrusién informética™ elaborado por D. Enrique Anarte Borrallo y Antonio
Doval Pais, Profesor Titular (EU) de Derecho Penal y catedrdtico de Derecho Penal de la
Universidad de Huelva y Universidad de Alicante, sefialando la referida sentencia que el delito
del art. 197.3 del Cédigo Penal se enmarca “en el Capitulo denominado “Del descubrimiento y
revelacion de secretos” cuya estructura permite reconocer ires agrupaciones delictivas: de
descubrimiento, de revelacion y de intrusién” “A diferencia de la mayor parte de los delitos del
capitulo, no se trata de una modalidad de descubrimiento, ni tampoco una figura de revelacién
de secrelos, sino mds precisamente de intromision” “De las alternativas que presenta la
insercion entre los delitos de descubrimiento de esta nueva infraccion, la tesis que registra una
mayor adhesion es la de que el art. 197.3 escapa a la légica de la tutela directa ¥ unica de la
intimidad y los datos personales y que marca un nuevo espacio de proteccion con un objeto
Juridico diferenciado: la seguridad o la intangibilidad de los sistemas informdticos”

La sentencia del Tribunal Supremo Sala 2%, § 3-2-2016, n® 40/2016, rec. 943/2015 sefiala
“Recordamos que el articulo presenta una variedad de modalidades tipicas regida por los verbos
nucleares que delimitan la accién”

Ivan Salvadori, Doctor Europeo en Derecho Penal Econémico y Derecho penal
Informatico, en su articulo “Los nuevos delitos informéticos introducidos en el Cédigo Penal
espafiol con la Ley Orgénica 5/2010” hacfa referencia a la “irrelevancia penal de las conductas de
hacking en el Cédigo Penal de 1995 sefialando que “ A diferencia de lo que se habia previsto en
la mayoria de los ordenamientos juridicos europeos, el legislador espafiol de 1995, no consideré
necesario castigar el acceso no autorizado a un sistema informatico (hacking) y que “para colmar
las lagunas que no permitian castigar las conductas de hacking y cracking el legislador espafiol
de 2010 ha introducido en el Cédigo Penal una disposicion ad hoc para sancionar el acceso no
autorizado a datos y programas informéaticos (o “intrusismo informético™) “La primera conducta
que castiga el art. 197.3 del Cédigo Penal es la de acceso no autorizado a datos y programas
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informaticos. De esta manera se colma definitivamente la laguna que no permitia castigar el mero
hacking”. En este sentido asimismo la Sentencia de la Audiencia Provincial de Tarragona de 23
de julio de 2001 en la que se sefiala que “no todo acceso irregular a datos ajenos ha de ser
penalmente relevante™ en la redaccién del art. 197 del Codigo Penal anterior a la reforma operada
por LO 5/2010 que introduce el nuevo apartado 3.

En conclusion, el art. 197.3 del Cddigo Penal introducido por la LO 5/2010 y que no
estaba vigente a la fecha de los hechos no es un subtipo privilegiado del art. 197.1 del Cédigo
Penal vigente a la fecha de los hechos, por lo que tanto el Ministerio Fiscal como la acusacion
particular formulan acusacién por un delito no vigente a la fecha de los hechos de manera que la
redaccién dada por la LO 5/2010 en ningin caso serfa mas favorable que la atipicidad. Ni por el
Ministerio Fiscal ni por la acusacién particular en sus conclusiones definitivas se formula
acusacion por un delito del art. 197.1 del Cédigo Penal por lo que éste no puede aplicarse toda
vez que el mismo prevé penas superiores a las previstas por el delito por el que se acusa.

Tal y como sefiala la sentencia de 18 de abril de 2016 de la seccion 6° de la Audiencia
Provincial de Bizkaia: “Como establece, por ejemplo, la STS 634/2015, de 28 de octubre: “E/
principio acusatorio exige la separacion total entre las funciones de acusar y juzgar, con lo que
se preserva estructuralmente la posicién imparcial del Tribunal, y asimismo supone que nadie
puede ser condenado sin que se hava formulado debidamente una acusacion contra él. Dicho de
otra forma, la condena presupone una acusacion sostenida por alguien distinto del Tribunal que
Juzga. A ello se afiade, aunque mds en relacion al derecho de defensa, que la acusacion ha de
formularse en condiciones tales que el acusado pueda defenderse de la misma. (... ... ....)

Esta correlacion se manifiesta en la vinculacion del Tribunal a algunos aspectos de la
acusacion, concretamente a la identidad de la persona contra la que se dirige, que no puede ser
modificada en ningiin caso; a los hechos que constituyen su objeto, que deben permanecer
inalterables en su aspecto sustancial, aungue es posible que el Tribunal prescinda de elementos
fdcticos que no considere suficientemente probados o ahada elementos circunstanciales o de
detalle que permitan una mejor comprension de lo sucedido, segin la valoracion de la prueba
practicada; v a la calificacion juridica, de forma que no puede condenar por un delito mds
grave o que, no siéndolo, no sea homogéneo con el contenido en la acusacién. La cuestion de la
vinculacion a la pena interesada por las acusaciones ha sido tratada por esta Sala Segunda del
Tribunal Supremo en el Pleno no jurisdiccional de fecha 20 de diciembre de 2006, en el que
acordo que "el Tribunal sentenciador no puede imponer pena superior a la mds grave de las
pedidas en concreto por las acusaciones, cualguiera que sea el tipe de procedimiento por el que
se sustancie la causa”.

(...) “puede el Tribunal modificar la calificacion juridica, siempre que se trate de delitos
homogéneos y que el delito recogido en la sentencia no sea mds grave que el de la acusacion”.

Toda esta doctrina se recoge, sintéticamente, por lo que respecta al dambito del
Procedimiento Abreviado, en el articulo 789.3 LECrim., que establece que “la sentencia no
podrd imponer pena mds grave de la solicitada por las acusaciones, ni condenar por delito



Euskal Autonomia Erkidegoke Justizia Papel de Oficio de la Administracién de Justicla en s
Administrazioaren Ofizio Papera Comunidad Auténema del Pals Vasce

distinto cuando éste conlleve una diversidad de bien juridico protegido o mutacion sustancial
del hecho enjuiciado ",

(.--) Estamos ante una cuestion de legalidad, apreciable de oficio (arg. Pej. SAP Tenerife,
Secc. 29 26/2012, de 13 de enero, SAP Mdlaga, Secc. 2° 361/2011, de 14 de junio, o SAP
Madrid, Secc. 29°, 49/210, de 18 de febrero).”

Por todo ello, por aplicacién del principio acusatorio, no pudiendo condenarse por hechos
diferentes a los que son objeto de acusacién ni por un delito diferente v més grave del que es
objeto de acusacién y resultando que el delito por el que se acusa no estaba en vigor a la fecha de
comisi6n de los hechos, procede la absolucion de los encausados.

CUARTO.- A tenor de lo dispuesto en el art. 240 de Ja LECrim procede declarar las
costas de oficio.

Vistos los articulos citados y demds de general y pertinente aplicacion.
FALLO

Que DEBO ABRSOI.VFR v ABSUELVO a :

ya ' del DELITO del art. 197.3 del Coaigo

Penal en redaccién dada por LO 5/2010 de 22 de junio del que han sido acusados en el
presente procedimiento con declaracion de las costas de oficio.

La presente resolucion no es firme y contra la misma cabe interponer recurso de
apelacién en ambos efectos en este Juzgado para ante la [lma. Audiencia Provincial de Bizkaia
en el plazo de DIEZ DIAS desde su notificacién.

Deduzcase testimonio de esta sentencia que quedard en estas actuaciones, incluyéndose
el original en el libro de sentencias.

Asi por ésta mi sentencia, lo pronuncio, mando y firmo.

PUBLICACION.- Dada, leida y publicada fue la anterior sentencia por el/la mismo/a
Juez que la dictd, estando celebrando audiencia publica en BILBAO (BIZKAIA) a 7 de
noviembre de 2016, de lo que yo, la LETRADA DE LA ADMINISTRACION DE JU STICIA,
doy fe.






